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AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S.

KURUMSAL KIiSISEL VERILERIN KORUNMASI POLITIKASI

1. AMAC

Her bireyin kendisi ile ilgili kisisel verilerin korunmasin isteme hakki Anayasa’dan dogan
kutsal bir haktir. AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S.
olarak bu hakkin gereklerini yerine getirmeyi en degerli gérevlerimizden biri olarak kabul
ediyoruz. Bu nedenle kisisel verilerinizin hukuka uygun olarak islenmesine ve korunmasma
Onem veriyoruz.

Kurumsal Kisisel Verilerin Korunmasi Politikas1 da kisisel verilerin korunmasina verdigimiz
Onemin bir sonucu olarak kisisel verileri islerken ve korurken temel aldigimiz ilkeleri ve
uyguladigimiz prosediirleri belirlemek amaciyla hazirlanmistir.

2. KAPSAM

Politika AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TIC. A.S.” nin
yOnettigi biitlin kisisel veriler verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasmin engellenmesi gibi veriler {izerinde gergeklestirilen her tirli islemi
kapsamaktadir.

Politika AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TIC. A.S.” nin
ortaklarinin, yetkililerinin, miisterilerinin, calisanlarinin, tedarik¢i yetkililerinin ve
calisanlarinn, ve tigiincii kisilerin islenen tiim kisisel verilerine iliskindir.

AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S. Politika’y1 mevzuata
ve Kisisel Verileri Koruma Kurumu’nun kararlarma uyum ve kisisel verilerin daha iyi
korunmas1 amagclariyla degistirebilir.

3. TANIMLAR

Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gergek veya
tiizel kisi kategorisi.
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Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle aciklanan riza.

Anonim Hale

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle

Getirme iliskilendirilemeyecek hale getirilmesi.

Hgilt Kisi Kisisel verisi islenen gergek kisi.
Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak iizere

llgili Kullanic: verlvsorum.lusu organlzasyonu |ger|5|n(1_Ie.veya vgrl §9rumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen
kisilerdir.

imha Kis.is.el Verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Kanun/KVKK 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

Kayit Ortam si.st'eminin'par.c;am olmakvkaydly.l.a ?tomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi.

Veri Envanteri

Veri sorumlularinin is siireglerine bagl olarak gergeklestirmekte
olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklar: ve kisisel
verilerin islendikleri amaglar icin gerekli olan azami muhafaza
edilme siiresini, yabanci iilkelere aktarimi 6ngoriilen kisisel verileri
ve veri glivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklar1 envanter.

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, a¢iklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler

lizerinde gercgeklestirilen her tiirlii islem.
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Kurul Kisisel Verileri Koruma Kurulu.

Kurum Kisisel Verileri Koruma Kurumu

Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,

.. . ... .. -mezhebi veya diger inanclar1, kilik ve kiyafeti, dernek, vakif ya da
Ozel Nitelikli Kisisel

\Veri sendika tiyeligi, sagligi, cinsel hayati, ceza mahktmiyeti ve givenlik

tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi1 durumunda kisisel verileri saklama ve imha
Periyodik imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika Kisisel Verilerin Korunmasi Politikasi

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina

s kisisel verileri isleyen gercek veya tiizel kisi.
Veri Isleyen

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek

Veri Sorumlusu - ..
veya tlizel kisi.

4. GENEL iLKELER

AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S. her yeni kisisel veri
islemeyi gerektiren is akismin hazwrlhk asamasinda islenecek verilerin asagidaki ilkelere
uygunlugunu denetler. Uygun bulunmayan is akislar1 hayata gegirilmez.

AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TIC. A.S. kisisel verileri
islerken;

(1) Hukuka ve diiriistliik kurallarina uyar.

(1) Kisisel verilerin dogru ve gerektiginde giincel oldugundan emin olur.

(111) isleme amacinm belirli, acik ve mesru olmasina dikkat eder.

(IV) Islenen verinin islenme amaciyla baglantili oldugunu, islenilmesi gerektigi kadariyla
siirl islendigini ve Sl¢iilii oldugunu kontrol eder.

(V) Verileri ancak ilgili mevzuatta 6ngdroriilen veya islenme amaci i¢in gerekli oldugu kadar
muhafaza eder, islenme amaci ortadan kalktiginda imha eder.
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5. GOREV VE SORUMLULUKLAR

AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S. biinyesinde kisisel
verilerin islenmesine iligskin isbu Politika’y1r ve ilgili diger prosedirleri yonetmek ve
Politika’nin yiiriirligiinii saglamak amaciyla Kisisel Verilerin Korunmasi Komisyonu
kurulmustur. Komisyon’u Genel Miidiir, insan Kaynaklar1 Sorumlusu, idari ve Mali isler Sefi
olusturmaktadir. AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S.
bunun yani sira gerektiginde 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’na uyum
saglamak amaciyla KVKK danigmanligi destegi de almaktadir. Komisyon gerek gormesi
halinde toplantilarina KVKK danigmanini ¢agirabilir.

Komisyon’un gorev ve sorumluluklar1 asagida belirtilmistir.

(1) Olagan olarak 6 ayda bir toplanir. Sartlarin gerektirmesi halinde olaganiistii toplanilabilir
(6rnegin olas1 bir veri ihlali durumunda).

(1) Politika’da degistirilmesi/gelistirilmesi gereken hususlari tartisir.

(1) Kigisel verilerin hukuka uygun islenmesi ve korunmasi adina yerine getirilebilecek
hususlar1 tespit eder.

(IV) Komisyon, sirket i¢i ve is ortaklar1 nezdinde KVKK farkindaligini artirmak igin
atilabilecek adimlari belirler.

(V) Kisisel verilerin islenmesi ve korunmasi hususunda karsilasilabilecek riskleri tespit eder,
gerekli idari ve teknik tedbirleri alir.

(V1) Kurum ile irtibat1 saglar ve iliskileri yonetir.

(V1) Tlgili Kisi’den gelen talepleri degerlendirir.

(V1) Periyodik imha sureclerini takip eder.

(IX) Veri Envanteri’ni glinceller.

(X) Yukarida sayilan hususlara iliskin gérevlendirmeleri yapar.

6. Veri Giivenligi Icin Alinan Tedbirler

AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S. (i) kisisel verilerin
hukuka aykir1 olarak iglenmesini Onlemek, (ii) kisisel verilere hukuka aykiri olarak

erigsilmesini onlemek, (iii) kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik
diizeyini temin etmeye yonelik gerekli herturli teknik ve idari tedbirleri alir.
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6.1. Teknik Tedbirler
() Ag giivenligi ve uygulama giivenligi saglanmaktadir.

(1) Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki givenlik
onlemleri almmaktadir.

(111) Erisim loglar1 diizenli olarak tutulmaktadir.
(1V) Guncel anti-viriis sistemleri kullanilmaktadir.
(V) Giivenlik duvarlari kullanilmaktadir.

(V) Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik onlemleri
alinmaktadir.

(V) Kisisel veri iceren fiziksel ortamlarin dis risklere (yangimn, sel vb.) karsi giivenligi
saglanmaktadir.

(V1) Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.

(IX) Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

(X) Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

(X1) Log kayztlar1 kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.
(XI) Saldir1 tespit ve dnleme sistemleri kullanilmaktadir.

(X)) Sifreleme yapilmaktadir.
6.2. Idari Tedbirler

() Calisanlar i¢in veri giivenligi hiikiimleri i¢eren disiplin diizenlemeleri mevcuttur.

(1) Calisanlar igin veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢aligmalar1
yapilmaktadir.

(111) Erigim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmistir.

(1V) Gerektiginde veri maskeleme onlemi uygulanmaktadir.
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(V) Gizlilik taahhiitnameleri yapilmaktadir.
(V1) Calisanlar i¢in yetki matrisi olusturulmustur.

(V) Gorev degisikligi olan ya da isten ayrilan c¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

(VIII) Imzalanan s6zlesmeler veri giivenligi hiikiimleri igermektedir.

(IX) Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

(X) Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

(XI) Kisisel veri giivenliginin takibi yapilmaktadir.

(X Kisisel veriler miimkiin oldugunca azaltilmaktadir.

(X11) Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.
(X1V) Mevcut risk ve tehditler belirlenmistir.

(XV) Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

(XV1) Ozel nitelikli kisisel veriler elektronik posta yoluyla gdnderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesabi kullanilarak gonderilmektedir.

(XVII) Veri igleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalhigi
saglanmaktadir.

7. Tlgili Kisinin Kisisel Verilerle ilgili Haklar

flgili kisi, AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TiC. A.S." ye
bagvurarak asagida yer alan konularda talepte bulunabilir:

(1) Kisisel verilerinin iglenip islenmedigini 6grenme,

(1) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

(1) Kisisel verilerinin iglenme amaci ve bunlarin amacima uygun kullanilip kullanilmadigimi
ogrenme,

(V) Kisisel verilerinin yurt i¢cinde veya yurt disinda aktarildig: tigiincii kisileri grenme,

(V) Kisisel verilerinin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi {cilincii kisilere
bildirilmesini isteme,
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(VI) KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerinin silinmesini, yok
edilmesini veya anonim hale getirilmesini isteme ve bu kapsamda yapilan islemin kisisel
verilerinin aktarildigi iiglincii kisilere bildirilmesini isteme,

(VII) Islenen verilerinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

(V1) Kisisel verilerinin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme.

8. IHLAL BIiLDIiRIMLERI

AL-CO ALUMINYUM BAKIR VE MADENCILIK SAN. TIC. A.S. calisanlari, KVKK
hiikiimlerini ve/veya Politika’y1 ihlal ettigini diisiindiigii is, eylem veya olguyu Komisyon’a
raporlar. Komite bu ihlal bildirimi akabinde gerekli gormesi halinde toplanir ve ihlale iligkin
bir eylem plan1 olusturur.

Ihlal, kisisel verilerin kanuni olmayan yollarla baskalar1 tarafa elde edilmesi yoluyla
gerceklesmisse, Komisyon, Kurul’un 24.01.2019 tarih ve 2019/10 sayil1 karar1 kapsaminda bu
durumu 72 saat icerisinde ilgilisine ve Kurul’a bildirir.

9. DEGISIKLIKLER

Politika iizerindeki degisiklikler Komisyon tarafindan hazirlanir ve AL-CO ALUMINYUM
BAKIR VE MADENCILIK SAN. TIC. A.S. Yonetim Kurulu’nun onayma sunulur.
Giincellenen Politika ¢alisanlara e-posta yolu ile génderilebilir veya internet sitesi izerinde
yayinlanir.

10. YOURURLUK TARIHI

Politika’nin igbu versiyonu 01.06.2020 tarihinde Yonetim Kurulu tarafindan onaylanarak
yiirlirliige girmistir.



